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1.0.Uvod

ACR122U je bezkontaktni ¢tecka/zapisovac Cipovych karet pfipojena k pocitadi, ktera se pouziva pro
pristup ke znackam ISO 14443-4 typu A a B, MIFARE®, ISO 18092 a FeliCa. ACR122U je
kompatibilni s PC/SC, takze je kompatibilni se stavajicimi aplikacemi PC/SC.

ACR122U slouzi jako prostfednik mezi poditaCem a bezkontaktnim Stitkem prostfednictvim rozhrani
USB. Ctetka provede pfikaz z pogitade, at uz je pfikaz pouzit ke komunikaci s bezkontaktnim tagem,
nebo k ovladani periferii zafizeni (LED nebo bzu¢ak). Tento dokument APl se podrobné zabyva tim,
jak byly implementovany pfikazy PC/SC pro bezkontaktni rozhrani a periferie zafizeni ACR122U.

1.1. Funkce

¢ Rozhrani USB 2.0 s plnou rychlosti
¢ Soulad s CCID
« Ctecka Gipovych karet:
o Rychlost ¢teni/zapisu az 424 Kb/s

o Vestavéna anténa pro bezkontaktni pfistup k tagim se vzdalenosti ¢teni karet az 50 mm
(v zavislosti na typu tagu).

o Podpora karet ISO 14443 ¢ast 4 typ A a B, MIFARE, FeliCa a vSech ¢tyf typa NFC (tagy
ISO/IEC 18092).

o Vestavéna funkce proti kolizi (v jednom okamZiku je pfistupny pouze jeden Stitek)
o Rozhrani pro programovani aplikaci:
o Podpora PC/SC
o Podpora rozhrani CT-API (prostfednictvim wrapperu nad PC/SC)
o Vestavéné periferie:
o Uzivatelsky ovladatelna dvoubarevna LED dioda
o UzZivatelem ovladany bzucak
o Podporuje systém Android™ 3.1 a vySsi
o Spliuje nasledujici normy:
o IEC/EN 60950

o IS0 18092
o IS0 14443
o CE

o FCC

o KC

o VCCI

o MiC

o PC/SC

o CCID

o Microsoft® WHQL
o RoHS 2
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1.2. Rozhrani USB

ACR122U se pfipojuje k pocitadi prostfednictvim rozhrani USB podle specifikace USB 1.1. ACR122U
pracuje v rezimu plné rychlosti, tj. 12 Mb/s.

Kolik Signal Funkce

1 VBUS Napajeni +5 V pro ¢tecku (max. 200 mA, normalni 100 mA)
2 D- Diferencialni signal pfenasi data mezi ACR122U a PC

3 D+ Diferencialni signal pfenasi data mezi ACR122U a PC

4 GND Referencni droven napéti pro napajeni

Tabulka 1: Rozhrani USB
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2.0.Provadeéni

2.1. Komunikac¢ni schéma ACR122U

Pouzivaji se standardni ovladace Microsoft CCID a PC/SC; nejsou tedy nutné zadné ovladace ACS,
protoze ovladace jsou jiz zabudovany v operacnim systému Windows®. Nastaveni registru pocitace
Ize také upravit tak, aby bylo mozné pIné vyuzivat moznosti ¢teCky ACR122U NFC. DalSi podrobnosti
naleznete v dodatku A.

ACRIZZUPCSC Interface
sk
———————————————————————————————————————————————————————————————— Interface
[ccio
/ e
] ]
| |
1 PCSC Layer |
] ]
i i
i i
| |
| u @ i
] . ]
i Bi-Cal Protocol Conversion i
ACR122U< ! i !
! & " ,
i Buzzer i
! (optional) [S014443 or ISOT8092 !
i i
| |
| |
R e [ B T RF
\\ Y. Interface
Contactless Tag
(Built-In Antenna)

Obrazek 1: Komunikaéni schéma ACR122U
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2.2. Prehled rozhrani ¢tecky ¢ipovych karet

Prejdéte do Spravce zarizeni a zobrazte "ACR122U PICC Interface". Mél by byt pouzit standardni
ovlada¢ Microsoft USB CCID Diriver.

O FRAor
¥~ Multifunction sdapters
+ Bl Network adapbers
- = _F‘l:lftnblll: Devices Device usage:

B Mokia 6300 .
+ 5 Ports (COM & LPT) LI RoE Qarre (ko
+ & Procesiors

= g Smart card readers
42 USB Smart Card r
game controllers

+ Uriversal Serial Bus controlers

Obrazek 2: Rozhrani ¢te¢ky Cipovych karet ve Spravci zafizeni
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3.0.Rozhrani PICC Popis

3.1. Generovani ATR
Pokud ¢tecka detekuje PICC, odesle se ovladaci PC/SC zprava ATR pro identifikaci PICC.

3.1.1. Format ATR pro PICC podle ISO 14443 ¢éast 3

Oznaceni Popis

0 3Bh Uvodni zahlavi -

VysSi nibble 8 znamena: zadné TA1, TBA1,
TCA1, nasleduje pouze TD1.

Dolni nibble N je pocet historickych baijtt
(HistByte 0 az HistByte N-1).

Vy3&Si nibble 8 znamena: Zadné TA2, TB2,
2 80h TD1 TC2, nasleduje pouze TD2.

Dolni nibble 0 znamena T =0

VyS§si nibble 0 znamena, Ze nenasleduje
3 01h TD2 TA3, TB3, TC3, TD3.

Dolni nibble 1 znamena T = 1

Byte indikatoru kategorie, 80 znamena

80h T1 Indikator stavu mize byt pfitomen ve
volitelném datovém objektu COMPACT-
TLV.
4 4Fh Identifikator aplikace Indikator pfitomnosti
0Ch Délka
Na RID Tk Registrovany identifikator poskytovatele
aplikace (RID) # A0 00 00 03 06h
3+N SS Byte pro standard
C0..C1h Bajty pro nazev karty
00 00 00 00h RFU RFU # 00 00 00 00h
4+N UUh TCK Exkluzivni Fazeni vSech bajtll TO az Tk

Tabulka 2: Format ATR pro PICC podle ISO 14443 Cast 3

Priklad:
ATR pro MIFARE 1K = {3B 8F 80 01 80 4F 0C A0 00 00 03 06 03 00 01 00 00 00 00 6Ah}

ATR
nli"’°°' TO TD1 TD2 T4 Tk Délka RID  Standardni vNaze RFU
zahlavi karty
A0 00 00 00
3Bh | 8Fh| 80h | O1h | 80h | 4Fh | oCh | 0003 03h | 0001h 6Ah
00 00h
06h
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Kde:
Délka (YY) =0Ch
RID = A0 00 00 03 06h (pracovni skupina PC/SC)
Standardni (SS) = 03h (ISO 14443A, ¢ast 3)
Nazev karty (CO .. C1) = [00 01h] (MIFARE Classic® 1K)
Kde, Nazev karty (CO .. C1)
00 01h: 00 02h: MIFARE
Classic 4K 00 03h: MIFARE®

Ultralight® 00 26h: MIFARE
Mini

FO 04h: FO 11h: FeliCa

212K

FO 12h: FeliCa 424K
FFh [SAK]: Neureno

3.1.2. Format ATR pro PICC podle ISO 14443 ¢ast 4

Byte Hodnota (Hex) Oznaceni Popis
0 3Bh Uvodni zahlavi -

Vy$Si nibble 8 znamena: zadné TA1, TB1,
TC1, nasleduje pouze TD1.

Dolni nibble N je pocet historickych bajtd
(HistByte 0 az HistByte N-1).

Vy$Si nibble 8 znamena: zadné TA2, TB2,
2 80h TD1 TC2, nasleduje pouze TD2.

Dolni nibble 0 znamena T =0

1 8Nh TO

Vy&Si nibble 0 znamen4, Ze nenasleduje

3 01h TD2 TA3, TB3, TC3, TD3.
Dolni nibble 1 znamena T = 1
XXh T Historické byty:
ISO 14443A:
4 Historické bajty z odpovédi ATS. Viz
na XXh specifikace 1SO14443-4,
3+N XX Tk
XXh ISO 14443B:

Odpovéd vySSi vrstvy z odpovédi ATTRIB
(ATQB). Viz specifikace 1SO14443-3.

4+N UUh TCK Exkluzivni fazeni v8ech bajtd TO az Tk

Tabulka 3: Format ATR pro PICC podle ISO 14443 ¢ast 4
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Vezméme si napfiklad ATR pro DESFire, coz je:
DESFire (ATR) =3B 86 80 01 06 75 77 81 02 80 00h

ATR

Uvodni To TD1 TD2
zahlavi ™

3Bh 86h | 80h | 01h | 06h | 7577 81 02 80h | 00h

Tento ATR ma 6 bajtd ATS, coz je: [06 75 77 81 02 80h]

Poznamka: Pro rozliSeni PICC ISO 14443A-4 a ISO 14443B-4 pouzijte APDU "FF CA 01 00 00h" a
nactéte daplny ATS, je-li k dispozici. ATS se vraci pro PICC ISO14443A-3 nebo 1ISO14443B-3/4.

DalSim pfikladem muze byt ATR pro ST19XRCS8E, ktery je:
ST19XRC8E (ATR) =3B 8C 80 01 50 12 23 45 56 12 53 54 4E 33 81 C3 55h

Uvodni T0O TD1 TD2
zahlavi T

3Bh 86h | 80h | 01h | 50h | 12 23 45 56 12 53 54 4E 33 81 C3h | 55h

Protoze tato karta odpovida normé ISO 14443 typu B, odpovéd by byla ATQB, coz je 50 12 23 45 56 12.
53 54 4E 33 81 C3h je 12 bajtt dlouhy bez CRC-B

Poznamka: Dal$i podrobnosti naleznete v normach ISO7816, ISO14443 a PC/SC.
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4.0. Prikazy PICC pro obecné ucely
4.1. Ziskat data

Tento pfikaz vraci sériové Cislo nebo ATS pfipojeného PICC. Get UID
Format APDU (5 baijtd)

Prikaz Trida INS

00h 00h
Ziskatdata | FFh | CAh 00h
ISkat data 01h (plna délka)

Ziskat format odpovédi UID (UID + 2 baijty), pokud P1 = 00h

Reakce Data Out
uID uID

Vysledek S - SW1 | Sw2
YSIBAeR 1 (LsB) (MSB)

Ziskat ATS karty ISO 14443 A (ATS + 2 bajty), pokud P1 = 01h

Reakce Data Out
Vysledek ATS SW1 | SwW2

Kody odpovédi
Vysledky SW1 SW2 Vyznam

Uspéch 90 00h Operace byla uspésné dokoncéena.

Chyba 63 00h Operace se nezdafila.

Chyba 6A 81h Funkce neni podporovana.
Priklad:

1. Zjisténi sériového Eisla pfipojeného PICC.
UINT8 GET_UID[5]={FFh, CAh, 00h, 00h, 04h};

2. Ziskani ATS pfipojeného PICC ISO 14443 A. UINT8
GET_ATS[5]={FFh, CAh, 01h, 00h, 04h};
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5.0. Prikazy PICC (emulace T=CL) pro pamét’ové karty
MIFARE Classic

5.1. Nacteni ovérovacich klicu

Tento pfikaz nac¢te do ¢teCky ovérovaci kli€e. Autentizaéni klice slouzi k ovéfeni konkrétniho sektoru
pamétové karty MIFARE Classic 1K/4K. K dispozici je volatilni umisténi autentizacnich kli¢u.

Format APDU pro nacitani ovéfovacich kli¢u (11 baijt)

Prikaz INS Lc @ Vstupnidata

Nacteni overovacich kli¢l FFh | 82h Klicova Cisloklice | 06h | Kli¢ (6 baijtd)
struktura

Kde:

Struktura klice 1 bajt.
00h = KIi€ je nahran do volatilni paméti tecky. Ostatni
= vyhrazeno.

Cislo klige 1 bait.
00h ~ 01h = umisténi klice. Klavesy zmizi, jakmile je ¢teCka odpojena od

pocitace.

Kli¢ 6 bajtu.

Hodnota kli¢e nactena do ¢tecky. napt. {FF FF FF FF FF FF FFh}.

Nacist ovéfovaci kli€e Format odpovédi (2 bajty)

Reakce Data Out
Vysledek SW1 SW2
Koédy odpovédi

Vysledky SW1 SW2 Vyznam

Uspéch 90 00h Operace byla uspésné dokoncena.

Chyba 63 00h Operace se nezdafila.

Priklad:
Nahrajte kli¢ {FF FF FF FF FF FF FFh} do umisténi klice 00h.
APDU = {FF 82 00 00h 06 FF FF FF FF FF FF FF FFh}
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5.2. Ovérovani

Tento pfikaz pouziva klice ulozené ve CteCce k ovéfeni pomoci karty MIFARE 1K/4K (PICC).
Pouzivaji se dva typy autentizaénich kli¢t: TYPE_A a TYPE_B.

Format APDU pro nacitani ovérovacich kli¢l (6 bajt) [Zastaralé]

Prikaz Trida INS P1 P3 Vstupni data

Ovérovani FFh | 88h | 00h Cislo bloku Typ klice | Cislo klige

Format APDU pro nacitani ovéfovacich klici (10 baijt()

Prikaz Trida INS P1 P2 Lc Vstupni data

Ovéfovani FFh | 86h | 00h | O0Oh | 05h | Ovéfovani datovych bytu

Autentiza¢ni datové baijty (5 bajtd)

Byte1 Byte 2 Byte 3 Byte 4 Byte 5
Verze 01h 00h Cislo bloku | Typklice | Cislo klige

Kde:
Cislo bloku 1 bajt. Jedna se o blok paméti, ktery méa byt ovéfen.
Typ klice 1 bajt
60h = Kli¢ se pouziva jako kli¢ TYPU A pro ovéfovani.
61h = KIi¢ se pouziva jako kli¢ TYPU B pro ovéfovani.
Cislo klige 1 bajt
00h ~ 01h = umisténi klice.

Poznamka: Karta MIFARE Classic 1K ma celkem 16 sektor(l a kazdy sektor se sklada ze 4 po sobé
jdoucich blokd. Napr. sektor 00h se sklada z blokt {00h, 01h, 02h a 03h}; sektor 01h se sklada z
blokt {04h, 05h, 06h a 07h}; posledni sektor OF se sklada z bloki {3Ch, 3Dh, 3Eh a 3Fhj}.

Po uspésném ovéreni neni tfeba ovéreni opakovat, pokud bloky, ke kterym se ma pfistupovat, patfi
do stejného sektoru. Dal§i podrobnosti naleznete ve specifikaci MIFARE Classic 1K/4K.

Format odpovédi na otazku Load Authentication Keys (2 baijty)

Reakce Data Out
Vysledek SW1 SW2
Koédy odpovédi

Vysledky SW1 SW2 Vyznam

Uspéch 90 00h Operace byla uspésné dokoncena.

Chyba 63 00h Operace se nezdafila.
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Odvétvi .
Datové bloky T
(Celkem 16 sektoru. Kazdy (3 bloky, 16 bajtd na Blok pfivésu
sektor se sklada ze 4 po yt,)lok) L (1 blok, 16 bajta)
sobé jdoucich blokt)
Sektor 0 00h ~ 02h 03h N
Sektor 1 04h ~ 06h 07h
. 1KB

Sektor 14 38h ~ 0Ah 3Bh
Sektor 15 3Ch ~ 3Eh 3Fh J

Tabulka 4: Mapa paméti MIFARE 1K

Odvétvi .
Datové bloky o ar
(Celkem 32 sektorui. Kazdy (3 bloky, 16 bajtd na Blok pfivesu
sektor se sklada ze 4 po yt,>lok) L (1 blok, 16 bajta)
sobé jdoucich bloku)
Sektor 0 00h ~ 02h 03h N\
Sektor 1 04h ~ 06h 07h
> 2 KB
Sektor 30 78h ~ 7TAh 7Bh
Sektor 31 7Ch ~ 7Eh 7Fh J
(R Datové bloky P
(Celkem 8 sektoru. (15 blokd, 16 bajtii na Blok piivésu
Kazdy sektor se biok) . (1 blok, 16 bajtti)
sklada z 16 po sobé
jdoucich blokt)
Sektor 32 80h ~ 8Eh 8Fh
Sektor 33 90h ~ 9Eh 9Fh
> 2 KB
Sektor 38 EOh ~ EEh EFh
Sektor 39 FOh ~ FEh FFh J
Tabulka 5: Mapa paméti MIFARE Classic
4K

ACR122U - Rozhrani pro programovani aplikaci
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Cislo bajtu Stranka

Sériové ¢&islo SNO SN1 SN2 BCCO 0

Sériové ¢&islo SN3 SN4 SN5 SN6 1 \

Interni/zamek BCCA1 Interni LockO Lock1 2

OoTP OPTO OPT1 OTP2 OTP3 3
Cteni/zapis dat Data0 Data1 Data2 Data3 4
Cteni/zapis dat Data4 Data5 Data6 Data7 5 o 2bit0
Cteni/zapis dat Data8 Data9 Data10 Data11 6 neb
Cteni/zapis dat | Data12 | Data13 Data14 Data15 7 o
?teni/zépis dat | Data16 | Data17 Data18 Data19 8 64 baitd
Cteni/zapis dat | Data20 | Data21 Data22 Data23 9
Cteni/zapis dat | Data24 | Data25 Data26 Data27 10
Cteni/zapis dat | Data28 | Data29 Data30 Data31 11
Cteni/zapis dat | Data32 | Data33 Data34 Data35 12
Cteni/zapis dat | Data36 | Data37 Data38 Data39 13
Cteni/zapis dat Dajadd | . %%‘éﬂpa PDaAdZnE Datad3 14
Cteni/zapis dat | D#talight Data45 | Data46 | Datad7 15 ]
Priklad:
1. Ovéfeni bloku 04h pomoci {TYP A, Cislo klice 00h}. Pro PC/SC V2.01, zastaralé. APDU = {FF
88 00 04 60 00h};

2. Ovéfeni bloku 04h pomoci {TYP A, €islo klice 00h}. Pro PC/SC V2.07 APDU = {FF
86 00 00 05 01 00 04 60 00h}.

Poznamka: MIFARE Ultralight nepotfebuje provadét Zadné ovéfovani. Pristup do paméti je volny.
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5.3. Cteni binarnich bloku

Tento pfikaz nacte datové bloky z PICC. Datovy blok/blok navésu musi byt nejprve ovéren.

Cteni binarniho formatu APDU (5 baijt()

Prikaz Trida INS P1
Cteni binarnich blokG| FFh | BOh | 00h Cislo bloku Pocet bytu ke ¢&teni
Kde:
Cislo bloku 1 byte

Blok, ke kterému se ma pfistupovat.
Pocet bytt ke cteni 1 baijt

Maximalné 16 bajta.

Format odpovédi pfi ¢teni binarniho bloku (N + 2 baijty)

Reakce Data Out
Vysledek 0<=N<=16 SWA1 SwW2
Kody odpovédi
Vysledky SW1 SW2 Vyznam
Uspéch 90 00h Operace byla uspésné dokoncéena.
Chyba 63 00h Operace se nezdafila.

Priklad:
1. Cteni 16 bajti z binarniho bloku 04h (MIFARE Classic 1K nebo 4K)
APDU = {FF B0 00 04 10h}
2. Cteni 4 bajtd z binarni stranky 04h (MIFARE Ultralight)
APDU = {FF B0 00 04h}
3. Cteni 16 bajtd po&inaje binarni strankou 04h (MIFARE Ultralight) (&tou se stranky 4, 5, 6 a 7).
APDU = {FF B0 00 04 10h}

Poznamka: Pri ¢teni zprav NDEF na kartach MIFARE Classic 4K pocitejte se zpoZzdénim 2 sekundy.
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5.4. Aktualizace binarnich bloku

Tento pfikaz zapisuje datové bloky do PICC. Datovy blok/blok navésu musi byt ovéfen.

Aktualizace binarniho formatu APDU (4 nebo 16 + 5 baijtu)

Trida INS P1 Vstupni data
Aktualizace FFh D6h | 00N Cislo Pocet t?ytﬂlk Blokova data .
binarnich bloku aktualizaci 4 byty pro MIFARE Ultralight
blokl nebo 16 bytd pro MIFARE 1K/4K
Kde:
Cislo bloku 1 byte

Vychozi blok, ktery méa byt aktualizovan.
Pocet byt k aktualizaci 1 baijt

16 bajtl pro MIFARE 1K/4K

4 bajty pro MIFARE

Ultralight

Blokova data 4 nebo 16 baijtd.
Data, ktera maji byt zapsana do binarniho bloku/bloku.

Kody odpovédi
Vysledky SW1 Sw2 Vyznam
Uspéch 90 00h Operace byla uspé&sné dokonc&ena.
Chyba 63 00h Operace se nezdafila.
Priklad:

1. Aktualizace binarniho bloku 04h MIFARE Classic 1K/4K s daty {00 01 .. OFh}
APDU = {FF D6 00 04 10 00 01 02 03 04 05 06 07 08 09 OA 0B 0C 0D OE OFh}
2. Aktualizace binarniho bloku 04h MIFARE Ultralight s daty {00 01 02 03}.
APDU = {FF D6 00 04 04 00 01 02 03h}
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5.5. Souvisejici prikazy bloku hodnot

Datovy blok Ize pouzit jako hodnotovy blok pro implementaci aplikaci zalozenych na hodnotach.

5.5.1. Operace bloku hodnot

Tento pfikaz manipuluje s transakcemi zaloZzenymi na hodnotach (napf. zvySuje hodnotu bloku hodnot
apod.).

Operace bloku hodnot Format APDU (10 baijtt)

Prikaz Vstupni data
. VB_Value
%ﬁg&ice FFh | D7h | 00h bg'ksl'f’ 05h | VB_OP (4 baity)
hodnot {MSB .. LSB}
Kde:
Cislo bloku 1 byte
Blok hodnot, se kterym se ma manipulovat.
VB_OP 1 byte
00h = UloZeni hodnoty VB_Value do bloku. Blok bude poté pfeveden na
blok hodnot.

01h = ZvySeni hodnoty bloku hodnot o VB_Value. Tento pfikaz je platny
pouze pro blok hodnot.

02h = Snizeni hodnoty bloku hodnot o VB_Value. Tento pfikaz je platny
pouze pro blok hodnot.

VB_Value 4 baijty.

Hodnota pouZita pro manipulaci s hodnotou. Hodnota je dlouhé celé C&islo
se znaménkem (4 baijty).

Priklad 1: = {FFh, FFh, FFh, FCh}

VB_Value
MSB LSB
FFh FFh FFh FCh

Priklad 2: Desetinné ¢Cislo 1 = {00h, 00h, 00h, 01h}

VB_Value
MSB LSB
00h 00h 00h 01h

Format odpovédi na operaci bloku hodnot (2 bajty)

Reakce Data Out
Vysledek | SW1 | SW2
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Kody odpovédi

Vysledky SW1SW2 Vyznam

Uspéch 90 00h Operace byla uspésné dokoncéena.

Chyba 63 00h Operace se nezdafila.

5.5.2. Blok ¢teni hodnot

Tento pfikaz na¢te hodnotu z bloku hodnot. Tento pfikaz je platny pouze pro blok hodnot.

Format bloku ¢tené hodnoty APDU (5 baijtt)

Prikaz Trida INS P1 P2 Le
Blok &teni hodnot FFh B1h | 00h Cislo bloku 04h

Kde:
Cislo bloku 1 byte

Blok hodnot, ke kterému se ma pfistupovat.

Format odpoveédi bloku &tené hodnoty (4 + 2 bajty)

Reakce Data Out
Hodnota
Vysledek SW1 | SW2
YSIBASE | tMsB .. LsB}

Kde:
Hodnota 4 bajty.

Hodnota vracena z karty. Hodnota je dlouhé celé Cislo se znaménkem (4 bajty).

Priklad 1: = {FFh, FFh, FFh, FCh}

Hodnota
MSB LSB
FFh | FFh | FFh | FCh

Priklad 2: Desetinné €islo 1 = {00h, 00h, 00h, 01h}

Hodnota
MSB LSB
00h | O0h | O0Oh | O1h

Kody odpovédi

Vysledky SW1 SW2 Vyznam

Uspéch 90 00h Operace byla uspé&3sné dokonc&ena.

Chyba 63 00h Operace se nezdafila.
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5.5.3. Blok obnoveni hodnoty

Tento pfikaz zkopiruje hodnotu z bloku hodnot do jiného bloku hodnot.

Format bloku APDU pro obnoveni hodnoty (7 bajtd)

Trida INS P1 Vstupni data
Blok oboveni hodnoty | FFh | D7h | 00h | Gislo zdrojového bloku | 02n | 03h | “%0
bloku

Kde:
Cislo zdrojového bloku 1 byte

Hodnota zdrojového bloku hodnot se zkopiruje do cilového bloku
hodnot.

Cislo cilového bloku 1 byte

Blok hodnot, ktery ma byt obnoven. Zdrojovy a cilovy blok hodnot
musi byt ve stejném sektoru.

Format odpovédi bloku obnoveni hodnoty (2 baijty)

Reakce Data Out
Vysledek | SW1 | SW2

Kdédy odpovédi

Vysledky SW1 SW2 Vyznam

Uspéch 90 00h Operace byla uspésné dokoncena.

Chyba 63 00h Operace se nezdafila.

Priklad:

1. Ulozeni hodnoty "1" do bloku 05h
APDU = {FF D7 00 05 05 00 00 00 00 01h}
Odpovéd: 90 00h

2. Cteni bloku hodnot 05h
APDU = {FF B1 00 05 00h}

Odpovéd: 00 00 00 01 90 00h [9000h]

3. Kopirovani hodnoty z bloku hodnot 05h do bloku
hodnot 06h APDU = {FF D7 00 05 02 03 06h}
Odpovéd: 90 00h [9000h]

4. ZvysSeni bloku hodnot 05h o "5" APDU =
{FF D7 00 05 05 01 00 00 00 05h}

Odpovéd: 90 00h [9000h]
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6.0. Prikazy pseudoAPDU

Pfikazy pseudoAPDU se pouzivaji k nasledujicim uceliim:
* Vyména dat se znackami, které nejsou kompatibilni s PC/SC
e Ziskani a nastaveni parametru ¢tecky
¢ Pseudo-APDU Ize odesilat pfes "ACR122U PICC Interface", pokud je tag jiz pfipojen.

¢ Pseudo-APDU Ize odeslat pomoci pfikazu "Escape Command", pokud znacka je$té neni prezentovana.

6.1. Primy prenos

Jedna se o uzite€né zatiZeni, které ma byt odeslano do tagu nebo &tecky.

Format pfikazu pro pfimy pfenos (délka uzite€ného zatizeni + 5 bajtd)

Prikaz Vstupni data
PFimy Pocet
Fenos FFh 00h 00h 00h odesila UZite€né
P nych zatizeni
bajta
Kde:
Lc 1 bajt.

Pocet odesilanych baijtl
Maximalné 255 baijtl
Vstupnidata Reakce

Format odpovédi na pfimy pfenos
Reakce Data Out

P¥my pfenos Udaje o odezvé
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6.2. Dvoubarevna LED dioda a bzucak

Tento pfikaz ovlada stavy dvoubarevné LED a bzuc¢aku.

Format pfikazu pro ovladani dvoubarevné LED a bzucaku (9 baijtl)

Prikaz INS Data In (4 bajty)
Dvoubarevny LED L
a bzucak 00h | 40h | Rizenistavu 04h Rlzert];v(;?]?y
Ovladani LED (bit 7 --- bit 0) blikani
Kde:
P2 Rizeni stavu LED
Format ovladani dvoubarevné LED a bzu&aku (1 byte)
CMD Polozka Popis
Bit 0 Koneény stav: Cervena LED 1 = zapnuto; 0 = vypnuto
dioda
Bit 1 Konecny stav: Zelena LED dioda | 1 = zapnuto; 0 = vypnuto
. 1 = Aktuali t st
Bit 2 Statni maska: Cervena LED dioda ua 'Z°f’a stav
0 = Beze zmény
1 = Aktualizovat stav
Bit 3 Statni maska: Zelena LED dioda | 0 = Beze zmény
Bit 4 Pogateéni stav blikani: Cervena | 1 = zapnuto; 0 = vypnuto
LED dioda
Bit 5 Pocateéni stav blikani: Zelena 1 = zapnuto; 0 = vypnuto
LED dioda
. 1 = blikat
Bit 6 Blikajici maska: Cervena LED ~ e
dioda 0 = neblika
1 = blikat
Bit 7 Blikajici maska: Zelena LED dioda et
0 = neblika

Vstupnidata Rizeni doby trvani blikani

Dvoubarevné blikani LED Doba trvani Kontrolni format (4 byty)

T1 Doba trvani T2 Trvani .
Pocateéni stav Pfepinani stavu Pocet . Odkaz na bzu¢ak
opakovan
blikani blikani i
(Jednotka = 100 (Jednotka = 100
ms) ms)
Kde:
Byte 3 Odkaz na bzuc¢ak. Ovladani stavu bzu¢aku béhem blikani LED.

00h: Bzu¢ak se nezapne
01h: 02h: bzu€4k se zapne b&hem doby trvani T1:

BzucCék se zapne bé&éhem doby trvani T2

03h: Béhem doby trvani T1 a T2 se zapne bzu&ak.
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Datovy vystupSW1 SW2. Stavovy kod vraceny Eteckou.
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Vysledky SWA1 Sw2 Vyznam
Uspéch 90h Aktualni stav LED | Operace byla uspésné dokoncena.

Chyba 63h 00h Operace se nezdafila.

Aktualni stav LED (1 byte)

Stav Polozka Popis
Bit 0 Aktualni ¢ervena LED | 1 = zapnuto; 0 =
dioda vypnuto
Bit 1 Aktualni zelena LED | 1 = zapnuto; 0 =
dioda vypnuto
Bity2-7 Rezervovano

Poznamky:

1. Blikani LED se projevi pouze v pripadé, Ze je povolena prisluSna maska blikani LED a pocet
opakovani je vétsi nez nula.

2. Termin pocéatecni stav blikani znamena, Zze LED zvolené barvy se béhem prvniho bliknuti v
pracovnim cyklu bud’ rozsviti, nebo zhasne. Napriklad pokud je Initial Blinking State
(Pocatecni stav blikani) zapnut pro zelenou LED a vypnut pro ¢ervenou LED, pak blikani
zacne zelenou barvou, nasledovat bude Cervena atd.

Zména stavu LED se projevi pouze v pfipadé, Ze je povolena odpovidajici maska stavu LED.

Pokud je oviadano soucasné, operace Stav LED se provede po dokonéeni operace Blikani
LED.

5.V &asti Rizeni doby trvéni blikéni se pro fizeni pracovniho cyklu blikani LED a doby zapnuti
bzuéaku pouZivaji parametry doby trvani T1 a T2. Napfiklad pokud T1=1 a T2=1, pracovni
cyklus = 50%. #Duty Cycle = T1/(T1 + T2).

6. Chcete-li oviadat pouze bzucéak, nastavte P2 "LED State Control" na nulu.
Aby bzucéak fungoval, musi byt "pocet opakovani” vétsi nez nula.

8. Chcete-li oviadat pouze LED, nastavte parametr "Link to Buzzer" na nulu.
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6.3. Zjisténi verze firmwaru ¢tecky

Tento pfikaz zjisti verzi firmwaru &tecky.

Format pfikazu (5 bajtd)
Prikaz Trida INS P1 P2 Le
Ziskat verzi firmwaru FFh 00h 48h 00h 00h

Format odpovédi (10 baijtl)

Reakce Data Out
Vysledek Verze firmwaru
Priklad:

Odpovéd = 41 43 52 31 32 32 55 32 30 31h = ACR122U201 (ASCII)
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6.4. Ziskejte provozni parametr PICC

Tento pfikaz nacte provozni parametr PICC &tecky.

Format pfikazu (5 bajtd)
Prikaz Trida INS P1 P2 Le
Ziskat provozni parametr PICC FFh 00h 50h 00h 00h

Format odpovédi (2 bajty)
Reakce Data Out
Vysledek 90h Provozni parametr PICC

Stranka 26 z

ACR122U - Rozhrani pro programovani aplikaci info@acs.com.hk

Verze 2.04 www.acs.com.hk


mailto:info@acs.com.hk
http://www.acs.com.hk/

@ Advanced Card Systems Ltd.
Card & Reader Technologies

6.5. Nastaveni provozniho parametru PICC

Tento pfikaz nastavuje provozni parametr PICC CtecCky.

Format pfikazu (5 bajtd)

Prikaz

Nastaveni Novy provozni

PICC FFh 00h 51h yp 00h
) parametr PICC

Provozni

parametr

Format odpovédi (2 bajty)

Data Out

Vysledek gon | Provozni

parametr

PICC

Provozni parametr PICC
Bit Parametr Popis Moznost
o . . . 1 = Povolit
7 Automatické dotazovani Povoleni funkce PICC Polling i
PICC 0 = Zakazat

Vydani pozadavku ATS vzdy, kdyz | 1= Povolit
je aktivovana znacka 1SO14443-4 0 = Zakazat
typu A.

6 Automatické generovani
ATS

Nastaveni asového intervalu mezi | 1 =250 ms

5 | Interval dotazovani po sobé jdoucimi PICC Polling. 0 = 500 ms

1 = detekovat

4 | FeliCa 424K
eit-a 0 = Preskotit

1 = detekovat

FeliCa 212K
3 eliCa 0 = Preskodit

1 = detekovat
2 Topaz = detekov
Typy znacek, které maji byt 0 = Preskocit
detekovany béhem dotazovani 1 = detekovat

1 | 1SO 14443 typ B PICC. 0 = Preskotit

ISO 14443 typ A

# Aby bylo mozné 1 = detekovat
0 detekovat titky MIFARE, . .

PR 0 = Preskocit
musi byt nejprve vypnuto
automatické generovani
ATS.

Poznamka: Vychozi hodnota = FFh
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6.6. Nastaveni parametru ¢asového limitu

Tento pfikaz nastavuje parametr timeout doby odezvy bezkontaktniho Cipu.

Format pfikazu (5 bajtd)

Prikaz
Nastavent FFh 00h 41 | Parametr 00h
parametru ¢asového limitu
Casového (jednotka: 5 s)
limitu
Kde:
P2 Parametr ¢asového limitu
00h: Zadna kontrola asového limitu
01h - FEh: Timeout s jednotkou 5 sekund
FFh: Pockejte, dokud bezkontaktni Cip neodpovi.

Format odpovédi (2 bajty)

Vysledky SW1SW2 Vyznam

Uspéch 90 00h Operace byla uspésné dokoncena.

Chyba 63 00h Operace se nezdafila.
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6.7. Nastaveni vystupu bzucaku pfri detekci karty

Tento pfikaz nastavi vystup bzu€aku pfi detekci karty. Vychozi vystup je zapnuty.

Format pfikazu (5 bajtd)

Prikaz

Nastaveni vystupu
bzu&aku pfi detekci
karty

Kde:
P2 PollBuzzStatus
00h:  Bzucak se pfi detekci karty NEzapne FFh:

Bzucak se pfi detekci karty zapne

FFh 00h 52h PollBuzzStatus 00h

Format odpovédi (2 bajty)

Vysledky SW1 SW2 @ Vyznam

Uspéch 90 00h Operace byla uspésné dokoncéena.

Chyba 63 00h Operace se nezdarila.

ACR122U - Rozhrani pro programovani aplikaci

Verze 2.04
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7.0.Zakladni tok programu pro bezkontaktni aplikace
Krok 0. Spustte aplikaci. Cte¢ka provede PICC Polling a bude priibézné vyhledavat znacky.

Po nalezeni a detekci znacky se do pocitaée odesle odpovidajici ATR. Musite se ujistit, Ze byl
nastaven pfikaz PC/SC Escape. Dalsi podrobnosti naleznete v dodatku A.

Krok 1. Nejprve je tfeba pfipojit "ACR122U PICC Interface".

Krok 2. Ziskejte pfistup k PICC odeslanim pfikaz APDU.

Krok N. Odpojte "ACR122U PICC Interface". Vypnéte aplikaci.

Poznamky:
1. Pro usporu energie Ize anténu vypnout.
¢ Vypnéte napéjeni antény: FF 00 00 00 04 D4 32 01 00h
e Zapnéte napajeni antény: FF 00 00 00 04 D4 32 01 01h
2. Zpracovani standardnich a nestandardnich APDU.
e PICC, které pouzivaji standardni APDU: ..., MIFARE ... atd.
¢ PICC, které pouZivaji nestandardni APDU: FeliCa, Topaz .. atd.

APDL

l APDU iz received iy the reacer

Standard APDU?
Qr
Mon-Standard APDU?

Qr

?
Standard APDL LED and Buzzer Contral?

for PCSC
compliant Tags

Pseudo APDLU
for LED and

Buzzer Control
Mon-Standard APDU

for Mon-PCSC
compliant Tags

LED and Buzzer

15014443 Frotocol C+Un\ter5|0n Contral
w 15018092
Contactless Interface

Bi-Color LED
And
Buzzer (Optional)

U ]

Built-in Antenna

Obrazek 3: Zakladni tok programu pro bezkontaktni aplikace
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1. Pro rozhrani ACR122U PICC se pouziva protokol ISO 7816 T=1.
o PC > Ctegka: Vydejte &tenafi APDU.

o Ctecka > PC: Vraci se data odpovédi.
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7.1. Jak pristupovat ke znackam kompatibilnim s PC/SC (ISO 14443-4)?

V podstaté véechny karty kompatibilni s ISO 14443-4 (PICC) by rozumély APDU ISO 7816-4. Cte¢ka
ACR122U musi pouze komunikovat s kartami kompatibilnimi s ISO 14443-4 prostfednictvim vymény
APDU a odpovédi ISO 7816-4. ACR122U bude interné zpracovavat protokoly ISO 14443 &asti 1-4.

Tagy MIFARE 1K, 4K, Mini a Ultralight jsou podporovany prostfednictvim emulace T=CL. Staéi s tagy
MIFARE zachazet jako se standardnimi tagy ISO 14443-4. DalSi informace naleznete v tématu: PICC
Commands for MIFARE Classic Memory Tags.

Format APDU ISO 7816-4

Prikaz Lc Vstupni
data
} Délka Ocekavana
ISO 7816 Cast ) ) ) ) dat In ) délka dat
4 Prikaz odpovédi
Format odpovédi ISO 7816-4 (data + 2 bajty)
Reakce Data Out
Vysledek Udaje o odezvé SW1 SW2
Kody odpovédi
Vysledky SW1 SW2 Vyznam
Uspéch 90 00h Operace byla uspésné dokoncéena.
Chyba 63 00h Operace se nezdafrila.

Typicka posloupnost mlze byt nasledujici:
1. Prfedlozeni stitku a pfipojeni rozhrani PICC

2. Cteni/aktualizace paméti znacky

Pfipojeni Stitku

Odeslat APDU, Ziskat vyzvu.

<< 00 84 00 00 08h

>> 1A F7 F3 1B CD 2B A9 58h [90 00h]

n

Poznamka: Pro znacky ISO14443-4 typu A Ize ATS ziskat pomoci APDU "FF CA 00 00 01h".
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7.2. Jak pristupovat k tagdm MIFARE DESFire (ISO 14443-4)?

MIFARE® DESFire® podporuje rezimy 1ISO 7816-4 APDU Wrapping a Native. Jakmile je MIFARE
DESFire Tag aktivovan, prvni APDU odeslana do DESFire Tagu ur¢i "Command Mode". Pokud je
prvni APDU ve forméatu "Native Mode", musi byt i ostatni APDU ve formatu "Native Mode". Podobné
pokud je prvni APDU "ISO 7816-4 APDU Wrapping Mode", musi byt ostatni APDU ve formatu "ISO
7816-4 APDU Wrapping Mode".

Priklad 1: MIFARE DESFire ISO 7816-4 APDU Wrapping

Cteni 8 bajtdi nahodného &isla z PICC 1SO 14443-4 typu A (DESFire) APDU =
{90 OA 00 00 01 00 00h}
Class = 90; INS = 0A (instrukce DESFire); P1 = 00h; P2 = 00h Lc
= 01h; Data In = 00h; Le = 00h (Le = 00h pro maximalni délku)
Odpovéd: 7B 18 92 9D 9A 25 05 21h [$91AFh]

Stavovy koéd [91 AFh] je definovan ve specifikaci DESFire. Dal$i podrobnosti naleznete ve specifikaci
DESFire.

Priklad 2: Retézeni Grovni ramctt MIFARE DESFire (rezim zabaleni podle ISO 7816)

V tomto pfikladu musi aplikace provést "Frame Level Chaining". Pro ziskani verze karty MIFARE
DESFire.

Krok 1: Odeslanim APDU {90 60 00 00 00h} ziskate prvni ramec. INS=60
Odpovéd: 04 01 01 00 02 18 05 91 AFh [$91AFh]

Krok 2: Odeslani APDU {90 AF 00 00 00h} pro ziskani druhého ramce. INS=AF
Odpoveéd: AFh [$91AFh]: 04 01 01 00 06 18 05 91 AFh

Krok 3: Odeslani APDU {90 AF 00 00 00h} pro ziskani posledniho ramce.
INS=AFh Odpovéd: 04 52 5A 19 B2 1B 80 8E 36 54 4D 40 26 04 91 00h
[$9100h]

Priklad 3: Nativni pfikaz MIFARE DESFire

Pokud zjistime, Ze nativni pfikazy DESFire se lépe zpracovavaji, mizeme &teCce poslat nativni
pfikazy DESFire bez obalu ISO 7816.

Cteni 8 baijttl nahodného &isla z PICC 1SO 14443-4 typu A (DESFire) APDU =
{OA 00h}

Odpovéd: D7h [$1DD7h]

V ném je prvni bajt "AF" stavovy kéd vraceny kartou MIFARE DESFire. Data uvnitf

blanketu [$1DD7] mlze aplikace jednoduse ignorovat.
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Priklad 4: MIFARE DESFire Frame Level Chaining (Nativni rezim)
V tomto pfikladu musi aplikace provést "Frame Level Chaining". Pro
ziskani verze karty MIFARE DESFire.
Krok 1: Odeslani APDU {60h} pro ziskani prvniho ramce.
INS=60h Odpovéd: AF 04 01 01 00 02 18 05h[$1805h]
Krok 2: Odeslani APDU {AFh} pro ziskani druhého ramce. INS=AFh
Odpovéd: AF 04 01 01 00 06 18 05h[$1805h]
Krok 3: Odeslani APDU {AFh} pro ziskani posledniho ramce.
INS=AFh Odpovéd: 00 04 52 5A 19 B2 1B 80 8E 36 54 4D 40 26
04h[$2604h]

Poznamka: V nativnim reZimu DESFire se stavovy kéd [90 00h] neprida k odpovédi, pokud je délka
odpovedi vétsi nez 1. Pokud je délka odpovédi mensi nez 2, prida se stavovy kod [90 00h], aby byl
spinén poZzadavek PC/SC. Minimalni délka odpovédi je 2.
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7.3. Jak ziskat pristup ke znaékam FeliCa (ISO 18092)?

Typicka posloupnost maze byt nasleduijici:
1. Predlozte Stitek FeliCa a pfipojte rozhrani PICC.

2. Cteni/aktualizace paméti znacky.

Krok 1) Pfipojte stitek.

ATR = 3B 8F 80 01 80 4F 0C A0 00 00 03 06 03 FO 11 00 00 00 00 8Ah
V némz,

FO 11 = FeliCa 212K

Krok 2) Cteni bloku paméti bez pouziti pseudo APDU.
<< 10 06h [8bajtové NFC ID] 01 09 01 01 80 00h
>> 1D 07h [8bajtové ID NFC] 00 00 01 00 AA 55 AA 55 AA 55 AA 55 AA 55 AA 55 AA 55 AA 55 AAh [90 00h]

nebo

Krok 2) Naéteni bloku paméti pomoci pseudo APDU.

<< FF 00 00 00 [13] D4 40 01 10 06 [8-bajtové NFC ID] 01 09 01 01 80 00h
V némz,

[13] je délka pseudodat "D4 40 01.. 80 00h"

D4 40 01h je pfikaz pro vyménu dat

>> D5 41 00 1D 07h [8bajtové ID NFC] 00 00 01 00 AA 55 AA 55 AA 55 AA 55 AA 55 AA 55 AA 55 AA 55 AAh
[90 00h]

V tomto pfipadé je D5 41 00h odpovéd na vyménu dat.
Poznamka: ID NFC Ize ziskat pomoci APDU "FF CA 00 00 00h",

Podrobnéjsi informace naleznete ve specifikaci FeliCa.
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7.4. Jak pristupovat ke stitkiim NFC féra typu 1 (ISO 18092)?

Pfikladem téchto znalek jsou znacky Jewel a Topaz.

Typicka posloupnost maze byt nasleduijici:
1. Predlozte znacku Topaz a poté pfipojte rozhrani PICC.

2. Cteni/aktualizace paméti znacky.

Krok 1) Pfipojte stitek.
ATR = 3B 8F 80 01 80 4F OC A0 00 00 03 06 03 FO 04 00 00 00 00 9Fh
V némz FO 04 = Topaz

Krok 2) Cteni adresy paméti 08h (blok 1: Byte-0) bez pouziti pseudo APDU
<< 01 08h

>> 18h [90 00h]

V tom, Response Data = 18h

nebo

Krok 2) Naéteni adresy paméti 08h (blok 1: Byte-0) pomoci pseudo APDU
<< FF 00 00 00 [05] D4 40 01 01 08h

V némz,

[05h] je délka pseudo APDU Data "D4 40 01 01 08h" D4 40 01h

je pfikaz DataExchange.

01 08h jsou data, ktera maji byt odeslana do tagu.

>> D5 41 00 18h [90 00h]
V tom, Response Data = 18h

Tip: Chcete-li precist cely obsah paméti znacky
<< 00h
>> 1148 18 26 .. 00h [90 00h]

Krok 3) Aktualizujte adresu paméti 08h (blok 1: Byte-0) pomoci dat FFh.
<< 53 08 FFh

>> FFh [90 00h]

V tom, Response Data = FFh
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Adresa paméti = &islo bloku * 8 + €islo bajtu

Napf. adresa paméti 08h (hex) = 1 x 8 + 0 = blok 1: Byte-0 = Data0
Napf. adresa paméti 10h (hex) = 2 x 8 + 0 = blok 2: Byte-0 = Data8

HRO HR1
114 XX n
EEPROM Memory Map
Type Black Byte-0 Byte-1 Byte-2 Byte-3 Byte-4 Byte-5 Byte-6 Byte-7 Lockable
MNo. (LSB) (MSB)
uiD 0 UID-0 UID-1 UiD-2 UiD-3 uiD-4 UID-5 UID-6 Locked
"""""" Data 1 Data0 Data1 Data2 Data3 Data4 Data5 D ataﬁ Data7 Yes
Data 2 Datasg Data9 Data10 Data1 Data12 Datal13 Data14 Data15 Yes
"""""" Data | 3 Datal6 : Datal/ : Datal8 : Datal9 i Data20 : Data2l : Data22 | Data23 Yes
"""""" Data | 4 Data24 | Data25 | Data26 | Data27 | Data2s | Data2o | Data30 | Data3 Yes
Data 5 Data32 Data33 Data34 Data35 Data36 Data37 Data38 Data39 Yes
"""""" Data | & Datad0 : Data4l | Datad2 : Datad3 | Datadd : Datad5 : Datad6 | Datad7 Yes
"""""" Data | 7 Data48 | Data49 | Data50 | Data51 | Datas2 | Datas3 | Datass | Datass Yes
Data 8 Data56 Data57 Data58 Data59 Data60 Data61 Data62 Data63 Yes
"""""" Data | 9 | Datab4 | Data65 | Datab6 | Datab7 | Data68 | Data69 | Data70 | Data7t Yes
Data A Data72 Data73 Data74 Data75 Data76 Data77 Data78 Data79 Yes
"""""" Data | B | DataB0 | Data8l | DataB2 | DataB3 | Data84 | Data85 | DataB6 | Datas7 Yes
Data C Datag8 Datag9 Data90 Data91 Data92 Data93 Data94 Data95 Yes
Reserved D : : : : : : :
Lock/Reserved E LOCK-0 | LOCK-1 | OTP-0 | OTP-1 | OTP-2 | oTP3 | oTP4 | OTP-5
Reserved for internal use
User Block Lock & Status
OTP bits

Obrazek 4: Mapa paméti Topaz
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7.5. Ziskani aktualniho nastaveni bezkontaktniho rozhrani
Krok 1. Pfikaz Get Status.

<< FF 00 00 00 02 D4 04h

>> D5 05h [Err] [Field] [NbTg] [Tg] [BrRx] [BrTx] [Type] 80 90 00h

Nebo pokud v poli neni Zadna znacka
>> D5 05 00 00 00 80 90 00h

[Err] je kéd chyby odpovidajici posledni zjisténé chybé.

Pole oznaCuje, zda je pfitomno a detekovano externi RF pole (pole = 01h), nebo ne (pole = 00h).
[NbTg] je pocet cilG. Vychozi hodnota je 1.
[Tq]: logické ¢islo

[BrRx] : pfenosova rychlost pfi
pfijmu 00h: 106 Kbps

01h: 212 Kb/s

02h: 424 Kb/s

[BrTx] : pfenosova rychlost pfi
pfenosu 00h: 106 Kbps

01h: 212 Kb/s

02h: 424 Kb/s

[Type ]: typ modulace 00h:
ISO 14443 nebo MIFARE
10h: FeliCa

01h: Aktivni rezim

02h: Innovision Jewel tag
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Dodatek A. ACR122U Prikaz PC/SC Escape
1

Vyberte "ACS ACR122U PICC Interface 0".

2. Zvolte "Shared Mode" (sdileny rezim), pokud je rozhrani ACR122U PICC jiz pfipojeno, nebo
"Direct Mode" (pfimy rezim), pokud rozhrani ACR122U PICC pfipojeno neni.

Stisknutim tlacitka Connect navazete spojeni mezi poc¢itatem a ¢teckou ACR122U.
Do textového pole pfikazu zadejte "3500".

Zadejte PC/SC Escape Command, napf. "FF 00 48 00 00h" a stisknéte tlacitko "Send" pro
odeslani pfikazu do Ctecky. #Zjisténi verze firmwaru

Stisknutim tladitka Odpojit pferusite spojeni.
Chcete-li odeslat nebo pfijmout pfikazy Escape do ¢tecky, postupujte podle nasledujicich pokyn(.
IOCTL dodavatele pro pfikaz Escape je definovan takto:

#define IOCTL CCID ESCAPE SCARD CTIL CODE (3500)

Nasledujici pokyny obsahuji vycet krokd pro povoleni pfikazu PC/SC Escape:
1. Spustte pfikaz "regedit" v nabidce "Spustit pfikaz" systému Windows.

CIXEE—— x|

= Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you.

Open: | feged'rﬂ ‘j

OK [ Cancel I Browse... I

\Y

2. Pridejte DWORD "EscapeCommandEnable" pod
HKLM\SYSTEM\CCS\Enum\USB\Vid_072F&Pid_90CC\Parametry zafizeni

Pro systém Microsoft Vista je cesta nasleduijici:
Pocitac\HKEY_LOCAL_MACHINE\SYSTEMS\CurrentControlSet\Enum\USB
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£' Registry Editor
Fle Edit View Favorites Help

=84 Computer
|, HKEY_CLASSES_ROOT
|\, HKEY_CURRENT_USER
| HKEY_LOCAL_MACHINE
[#- . BCDOO0O00DOODO
& HARDWARE
[+ SAM
SECURITY
SOFTWARE
SYSTEM
|, ControlSet001
- |, ControlSet002
|, CurrentControlSet
|, Control
|, Enum
[#- |, {892EDESE-BE49-443c-A0B3-005074F2C
J, ACPI
| ACPI_HAL
|, ACR122LBUS
|, ACR1281C1BUS
|, ACR3308BUS
|, ACRB9BUS
|, ACR89CBUS
.|, DISPLAY
J FOC
|, HDAUDIO
|, HTREE
ju IDE
|, LPTENUM
j PCI
|, PCIIDE
, Root
, SCFILTER —
. STORAGE
b SwW
umB
USB
|, ROOT_HUB
|, ROOT_HUB20
|, VID_0000&PID_0000
| VID_D2048PID_6025
|, VID_D3FOSPID_3307

|»

[T+

VTR ) ] ) ] o)
0=

53]

#EE]E]HHH@EEEEE]EEJEJH@EJE

CRCRCRCRCE

3. Hledejte: VID_072F&PID_2200 a pak tento uzel rozbalte. Podivejte se do ¢asti Parametry zafizeni.

4. |, VID_O72F&PID_2200

4. 5&1353eA828081
----- i, Control

., Device Parameters

..... ., LogConf
... |, Properties
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4. Vytvoreni polozky DWORD (32bitové) s ndzvem: EscapeCommandEnable

Name Type Data
_“ REG_SZ (walue not set)
#¢|EscapeCommandEnable REG_DWORD 000000001 (1)
_Q!']Ideype REG_SZ USB Smartcard
ab| Symbolichame REG_SZ WNUSB#VID_072F,
_?_'ﬂ‘u'endorName REG_SZ Generic
MNew 3 Key
String Value
Binary Value

DWORD (32-bit) Value
QWORD (54-bit) Value
Multi-5tring Value
Expandable String Value

5. Chcete-li zménit hodnotu EscapeCommandEnable, dvakrat kliknéte na polozku a do udaje
Value zadejte 1 se zakladem nastavenym v Sestnactkové soustaveé.

Edit DWORD (32-bit) Value x|

Value name:
|EscapeCommandEnable
Value data: Base
1l (% Hexadecimal
" Decimal
| OKl: I Cancel
L]
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Dodatek B. Tok pfikazt a odpovédi APDUpro
Stitky kompatibilni s ISO 14443

Predpokladejme, Ze se pouziva znacka ISO 14443-4 typu B.

<< Typicky tok pfikazl a odpovédi APDU >>

PC Ctenar Stitek
Sekvence Rozhrani USB RF rozhrani
(12 Mb/s) (13,56 MHz)
1. Pfikaz je Bezkontaktni pfikaz Ramec ptikazl
odeslan. specificky pro
e znacku
—_—
[PFikaz APDU]
napf. [00 84 00 00 08] (Ziskat [Pfikaz APDU]
Vyzva) vlozeny do ramce
1ISO14443
2. Pfijata Bezkontaktni souvisejici reakce Ramec odpoveédi
odpoveéd. specificky pro
znacku
—

[Odpovéd APDU]

napf. [11 22 33 44 55 66
77 881 (90 00)

ACR122U - Rozhrani pro programovani aplikaci

Verze 2.04

[APDU Response]
viozené do
ISO14443 Ram
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Dodatek C. Tok pfrikazi APDUa odpovédi pro
znacky kompatibilni s ISO 18092

Poznamka: Predpokladame, Ze se pouziva znacka TOPAZ.

<< Typicky tok pfikazll a odpovédi APDU >>

PC Ctenar Stitek
Sekvence Rozhrani USB (12 RF rozhrani (13,56
Mb/s) MHz)
1. Pfikaz je Bezkontaktni pfikaz Ramec prikazu
odeslan specificky pro
' znacku
[Nativni pfikaz]
—_—
napf. [01 08] (Cteni adresy paméti).
08)
[Nativni pfikaz]
vlozeny do ramce
nebo 1ISO18092

Prikaz Pseudo APDU
+ [Nativni pfikaz]

napf. FF 00 00 00 05 D4 40 01

[01 08]
2. Prijata Bezkontaktni souvisejici reakce Ramec odpoveédi
odpovéd specificky pro
«— znacku
‘—
[Nativni odpovéd]
napf. 00 (90 00) napf
[Native
Response]
nebo vloZzené do

1ISO18092 Ram
Pseudo APDU Response

+ [Nativni odpovéd]

napf. D5 41 00 [00] (90 00)
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Dodatek D. Chybové kédy

00h Zadna chyba
01h Time Out, cil neodpovédél
02h Bezkontaktni UART detekoval chybu CRC.
03h Bezkontaktni UART detekoval chybu parity.
04h Béhem operace MIFARE anti-collision/select byl zjistén chybny pocet bita.
05h Chyba rémovani pfi operaci MIFARE
06h Bé&hem bitové antikolize pfi rychlosti 106 Kb/s byla zjist&€na abnormalni bitova
kolize.
07h Nedostatecna velikost komunikacni vyrovnavaci paméti
08h Bezkontaktni UART detekoval preteceni RF Bufferu (bit BufferOvfl registru
CL ERROR).
0Ah V aktivnim komunika&nim rezimu nebylo RF pole v€as zapnuto protistranou
(jak je definovano v normé NFCIP-1).
0Bh Chyba protokolu RF (viz odkaz [4], popis registru CL_ERROR)
oDh Chyba teploty: vnitfni teplotni idlo zjistilo pfehfati, a proto automaticky vypnulo
ovladace antény.
OEh Preteceni vnitfni vyrovnavaci paméti
10h Neplatny parametr (rozsah, format, ...)
Protokol DEP: Cip nakonfigurovany v cilovém rezimu nepodporuje ptikaz
12h pfijaty od iniciatora (pfijaty pfikaz neni jednim z nasledujicich: ATR_REQ,
WUP_REQ, PSL REQ, DEP REQ, DSL REQ, RLS REQ, ref. [1]).
Protokol DEP / MIFARE / ISO/IEC 14443-4: Format dat neodpovidéa specifikaci.
V zavislosti na pouzitém RF protokolu muze byt:
o Spatna délka pfijatého ramce RF,
13h ¢ Nespravna hodnota PCB nebo PFB,
¢ Neplatny nebo neocekavany pfijaty ramec RF,
¢ NAD nebo DID inkoherence.
14h MIFARE: Chyba autentizace
23h ISO/IEC 14443-3: Kontrolni bajt UID je chybny
25h Protokol DEP: Neplatny stav zafizeni, systém je ve stavu, ktery neumoziiuje
operaci.
26h Operace neni v této konfiguraci povolena (rozhrani hostitelského fadice)
27h Tento pfikaz neni pfijatelny vzhledem k aktualnimu kontextu €ipu (iniciator vs.
cil, neznameé cilové €islo, cil neni v dobrém stavu, ...).
29h Cip nakonfigurovany jako cil byl iniciatorem uvolnén.
2Ah Pouze ISO/IEC 14443-3B: ID karty se neshoduje, coz znamena, Zze oCekavana

karta byla vyménéna za jinou.
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Kéd chyby Chyba

2Bh Pouze ISO/IEC 14443-3B: dfive aktivovana karta zmizela.

oCh Nesqulad mezi iniciatorem NFCID3 a cilem NFCID3 v DEP 212/424 kbps
passive.

2Dh Byla detekovana nadproudova udalost.

2Eh NAD chybi v ramecku DEP

Tabulka 7: Chybové kédy
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Priloha E. Vzorové kédy pro nastaveni LED diody
Priklad 1: Cteni stavajiciho stavu LED.
/I Pfedpokladejme, Ze Cervena i zelena LED dioda jsou zpoc€atku vypnuté //

/I Neni odkaz na bzucéak //

APDU ="FF 00 40 00 04 00 00 00 00h"
Odpovéd = "90 00h". Cervena a zelena LED dioda jsou vypnuté.

Priklad 2: Rozsviceni €ervené a zelené barvy LED.
/| Pfedpokladejme, Ze Cervena i zelena LED dioda jsou zpoc¢atku vypnuté //

/I Neni odkaz na bzucéak //

APDU ="FF 00 40 OF 04 00 00 00 00h"
Odpovéd = "90 03h". Cervena a zelena LED dioda sviti,

Chcete-li vypnout ervenou i zelenou LED, APDU = "FF 00 40 0C 04 00 00 00 00h".
Priklad 3: Chcete-li vypnout pouze LED diodu ¢ervené barvy a ponechat LED diodu zelené barvy beze zmény.
/I Pfedpokladejme, Ze Cervena i zelena LED dioda jsou zpoc&atku zapnuté //

/I Neni odkaz na bzuéak //

APDU ="FF 00 40 04 04 00 00 00 00h"
Odpovéd = "90 02h". Zelena LED dioda se neméni (sviti); Cervena LED dioda je vypnuta,

Vyso————
ka (Cervena LED
dioda sviti)
Nizk (Cervena LED
a dioda je
vypnuta)
Vyso (zelena LED
ka dioda sviti)
Nizk (zelena LED
a dioda je
vypnuta)
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Priklad 4: Rozsviceni €ervené kontrolky LED na 2 sekundy. Poté se vrati do vychoziho stavu.

// Pfedpokladejte, Zze Cervena LED dioda je zpoc¢atku vypnuta, zatimco zelena LED dioda je zpo€atku zapnuta. //

/I Cervena LED dioda a bzu¢ak se b&hem doby trvani T1 rozsviti, zatimco zelena LED dioda b&hem
doby trvani T1 zhasne. //

\yso (Cervena LED
ka B dioda sviti)

T1 = 2000 ms T2=0ms
Nizk————— . (Cervena LED
a | dioda je
Vyso——— \gplerié)LED
ka dioda sviti)
Nizk (zelena LED
) dioda je
Vys vypnutd)
oka (bzucak
Nizk——————— ZRRIR
a vypnuty)

1 Hz = 1000 ms Casovy interval = 500 ms ON + 500 ms
OFF Doba trvani T1 = 2000 ms = 14h

T2 Doba trvani =0 ms =

00h Pocet opakovani = 01h

Odkaz na bzu¢ak = 01h

APDU ="FF 00 40 50 04 14 00 01 O01h"
Odpovéd = "90 02h"
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Priklad 5: Chcete-li, aby éervena LED blikala tfikrat frekvenci 1 Hz. Poté se vrati do vychoziho
stavu.

/I Pfedpokladejte, ze Cervena LED dioda je zpoc¢atku vypnuta, zatimco zelena LED dioda je zpoc¢atku zapnuta. //
// Pocatecni stav blikani ¢ervené LED je ON. Blika pouze ¢ervena LED dioda.

// Bzu€ak se zapne béhem doby trvani T1, zatimco zelena LED dioda se vypne béhem doby trvani T1

i T2.
/I Po blikani se rozsviti zelena LED dioda. Cervena LED dioda se po blikani vrati do ptivodniho stavu
1
T s T e T e T — (Cervena LED
4 dioda sviti
Nizk ——— (Cervena LED
a - - ; X
e e dioda e

V}'SO 500 ms | 500 ms vypnuta)

ka (zelena LED
Nizk otimaiED

a dioda je

Vyso vypnuta)

ka (Zapnuty
Nizk——— — o 7 #2124

a vypnuty)

1 Hz = 1000 ms Casovy interval = 500 ms ON + 500 ms
OFF Doba trvani T1 = 500 ms = 05h

T2 Doba trvani = 500 ms =

05h Pocet opakovani = 03h

Odkaz na bzu¢édk = 01h

APDU ="FF 00 40 50 04 05 05 03 01h"
Odpovéd = "90 02h"
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Priklad 6: Chcete-li, aby €ervena a zelena LED dioda tfikrat blikly frekvenci 1 Hz.
/I Pfedpokladejte, Ze Cervena i zelend LED dioda jsou zpo&atku vypnuté. /

/I Oba pocatec¢ni stavy Cerveného a zeleného blikani jsou zapnuté //

// Bzu€ak se zapne béhem doby trvani T1i T2//

Vyso | 1 [ ] T (Servena LED
ka dioda sviti)
Nizk —— (Cervena LED
a RS A dioda je

500m 500m vypnuta)
Vyso /] [ T (zelena LED
ka dioda sviti)
Nizk ——— (zelena LED
a | dioda je
\Vys vypnuta)
oka (Zapnuty
Nizk — | (Pt
a vypnuty)

1 Hz = 1000 ms Casovy interval = 500 ms ON + 500 ms
OFF Doba trvani T1 = 500 ms = 05h

T2 Doba trvani = 500 ms =

05h Pocet opakovani = 03h

Odkaz na bzu¢ak = 03h

APDU ="FF 00 40 FO 04 05 05 03 03h"
Odpoveéd = "90 00h"
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Priklad 7: Chcete-li, aby €ervena a zelena LED dioda blikaly stfidavé trikrat frekvenci 1 Hz.
/I Pfedpokladejte, Ze Cervena i zelend LED dioda jsou zpo&atku vypnuté. /

/I Poc¢atecCni stav Cerveného blikani je ON; pocatecni stav zeleného blikani je OFF //

// Bzu¢ak se zapne po dobu trvani T1//

Vyso [ | [ 1 [ 1 700U (Cervena LED
ka dioda sviti)
Nizk————— (Cervena LED
@ ™M=T2 = d'OdaJ?

500 ms | 500ms vypnuta)
Vyso 4+ 1 1 [ 17 (zelena LED
ka dioda sviti)
Nizk . (zelend LED
a dioda je

nuta),

Vyso 1 T 1 ] \&%pnu
ka bzugak)
Nizk——— (Bzucak
a vypnuty)

1 Hz = 1000 ms Casovy interval = 500 ms ON + 500 ms

OFF Doba trvani T1 = 500 ms = 05h

T2 Doba trvani = 500 ms =

05h Pocet opakovani = 03h

Propojeni s bzu¢akem = 01h

APDU ="FF 00 40 D0 04 05 05 03 01h"; odpovéd = "90 00h".

MIFARE, MIFARE Classic, MIFARE DESFire a MIFARE Ultralight jsou registrované ochranné znamky spolec¢nosti NXP B.V. a jsou pouzivany
na zakladé licence. Microsoft a Windows jsou registrované ochranné znamky spole¢nosti Microsoft Corporation ve Spojenych statech a/nebo
dalSich zemich.
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